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Introducere

In prima parte a secolului al XX-lea, Europa a fost devastata de cele doua rézboaie
mondiale. Din ruinele unui continent devastat de cel de-al doilea Razboi Mondial a aparut
ideea constituirii unei uniuni a statelor europene, capabile — prin intermediul unui cadru
optim de multiplicare al interdependentelor politice si economice dintre ele — sa evite o

alta conflagratie de amploare. Divizarea continentului european de catre ,Cortina de fier”

a generat aparitia a doua blocuri militare responsabile cu apararea spatiului propriu de
influenta: NATO si Tratatul de la Varsovia. Sub umbrela de securitate oferita de NATO,
statele europene occidentale au continuat proiectul dezvoltarii unei uniuni care sa
contribuie la dezvoltarea si prosperitatea statelor membre. Pe acest fond, continentul
european a cunoscut o perioada neintreruptd de sapte decenii de pace. Pe langa
cooperarea economica si politica, dezvoltarea unor mecanisme de aparare comuna a
reprezentat o preocupare constanta la nivel european, politica de securitate si aparare
comuna devenind un reper important in evolutia ultimelor decenii ale arhitecturii
institutionale. Complementaritatea si diferentele specifice dintre structurile militare ale UE
si NATO reprezintd una dintre temele predilecte care modeleaza evolutia politicii de
securitate si aparare comuna, in contextul pregatirilor pe care UE le face pentru

adaptarea la noile riscuri si amenintéari specifice secolului al XXl-lea.

Istoricul dezvoltarii politicii de securitate si aparare comuna a UE

In ultimele doud milenii, istoria Europei a fost marcatd de razboaie si de
redesenarea continua a granitelor imperiilor si statelor. Au existat incercari de unificare
politica si militaré a continentului, incepand cu Carol cel Mare in secolul al Vlll-lea sau
de catre un Napoleon Bonaparte, in secolul al XVll-lea, insa continentul european a
ramas, pana in a doua jumatate a secolului al XX—lea, intr-o stare in care conflictele au
fost cvasi-permanente (cresterea si descresterea continua a imperiilor si a statelor a fost

conflictuala, razboaiele - Razboiul de 30 de ani, Razboiul de 100 de ani, cele doua
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razboaie mondiale din secolul al XX-lea — definind o buna parte din istoria politica si

militara a Europei).

Triumful ideii de pace in Europa este de data recenta. Ideea construirii unei
asocieri de state europene care sa preintampine reaparitia unui razboi s-a conturat din
,cenusa” celor doua razboaie mondiale, in care si-au pierdut viata peste 80 de milioane
de europeni. La 76 de ani de la incheierea celui mai devastator razboi, cel de-al ll-lea
Razboi Mondial, se poate vorbi despre o pace durabila pe continentul european?, de care
au beneficiat trei generatii consecutive. Aceasta perioada de pace coincide cu constructia

proiectului Uniunii Europene.

Prima forma de asociere a statelor europene, din 19512, s-a numit Comunitatea
Europeana a Carbunelui si Otelului (CECO), principalul obiectiv al statelor semnatare
(Franta, Germania de Vest, ltalia, Belgia, Luxemburg si Olanda) fiind reprezentat de
gestionarea in comun a resurselor de carbune si de otel - resurse esentiale pentru
industria de armament a acelei epoci — evitandu-se astfel escaladarea inarmarilor si
aparitia unui nou razboi pe continental european. Carbunele si otelul au reprezentat atat
o resursa esentiala pentru dezvoltarea economica cét si, din perspectiva geopolitica, o

resursa relevanta pentru mentinerea pacii si pentru crearea actualei UE.

Principiul de baza al CECO viza, in prima etapa, consolidarea cooperarii
economice intre statele semnatare, astfel incat cresterea schimburilor comerciale si a
interdependentelor economice sa favorizeze mentinerea pacii pe continent?® si evitarea
izbucnirii unor noi conflicte de amploarea celor anterioare. In 1957, prin Tratatul de la
Roma*, sunt puse bazele institutionale ale CEE (Comunitatea Economica Europeanad),

mai cunoscutad publicului european prin sintagma ,piata comuna”. Ulterior, in etape

! Razboiul din fosta lugoslavie, din perioada 1992 — 1995, sau razboaiele din spatiul ex-sovietic reprezinta
conflicte care au aparut si s-au desfasurat in afara spatiului de referintad pentru constructia proiectului
Uniunii Europene.

2 Tratatul de la Paris consfinteste formarea CECO - https://eur-lex.europa.eu/legal-
content/RO/TXT/HTML/?uri=LEGISSUM:xy0022&from=RO

3 “Regula de aur” promovata de unul dintre parintii fondatori ai UE, Jean Monnet: ,,Mai bine sa ne razboim
in jurul unei mese decat pe un camp de lupta.” (,Mieux vaut se disputer autour d’'une table que sur un
champ de bataille”).

4 https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:11957E/TXT&from=RO
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succesive, alte 22 de state s-au alaturat proiectului european (proiect care a evoluat in

ceea ce este astazi Uniunea Europeana).

Prin dezvoltarea economica si prosperitatea sociala aferenta, prin cresterea
interdependentelor economice dintre statele membre, prin diminuarea rolului frontierelor
dintre state, prin promovarea libertatilor fundamentale si prin gestionarea, in comun, a
problematicilor de natura sa genereze situatii conflictuale intre state, UE a generat
conditiile necesare mentinerii si promovarii pacii in spatiul european. in ceea ce priveste
amenintarile externe, in perioada Razboiului Rece® si ulterior, pana in prezent,
securitatea continentului european a fost asigurata prin apartenenta majoritatii statelor

europene la NATO si prin garantiile de securitate oferite de SUA.

Proiectul politicii de aparere comuna europeana are o istorie lunga, punctul de
plecare fiind plasat in perioada imediat urmatoare terminarii celui de-al ll-lea Razboi
Mondial. In anul 1948, cinci state, Franta, Marea Britanie, Belgia, Luxemburg si Olanda
semneaza Tratatul de aparare colectiva de la Bruxelles®. Cateva luni mai tarziu, in aprilie
1949, se infiinteaza NATO, care devine principala organizatie politico-militara din spatiul
nord-atlantic, asigurand apéararea si securitatea Europei Occidentale. Pe fondul
apartenentei R.F.Germania la NATO si pe fondul sprijinului SUA pentru reconstructia
armatei Germaniei, Franta propune, in 1950, constituirea unei Comunitati Europene de
Aparare (CEA), proiectata ca o structurd militarizatd complementard Comunitatii
Europene a Carbunelui si Otelului (CECO), care sa cuprinda unitati de lupta din fiecare
stat semnatar al CECO (Franta, R.F.Germania, Belgia, Italia, Luxemburg, Olanda) si sa
fie operationalizata in termenii unei armate independente, cu uniforma si drapel proprii’.
Pentru a dezvolta un control democratic asupra acestei structuri militare comune, este
propusa infiintarea Comunitatii Politice Europene, o institutie comuna a statelor
semnatare pentru luarea deciziilor politice comuns. In anul 1954, Adunarea Parlamentara

a Frantei respinge ratificare Acordului privind Comunitatea Europeana de Aparare si,

5 Razboiul Rece a reprezentat o perioada (1945 — 1989) de confruntari politice si ideologice intre blocurile
de state din jurul SUA, respectiv URSS.

6 http://ier.gov.ro/wp-content/uploads/publicatii/Pais2_studiu 4 ro.pd

7 Ibidem.

8 Ibidem.
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astfel, proiectul cade in desuetudine®. in 1969, la Summit-ul de la Haga al sefilor de state
si de guverne ai Comunitatii Europene se stipuleaza, in mod explicit, faptul ca fara
dimensiunea comuna de politica externa, securitate si aparare, constructia europeana

este incompleta™®.

In a doua jumatate a anilor 80 in cadrul NATO se dezvolta conceptul de ,Identitate
Europeana de Securitate si Aparare” (European Security and Defence ldentity), orientata
mai mult politic decat militar, avand in vedere specificul si atributile NATO. Din
perspectiva cadrelor institutionale de tip militar, in anii 90 se infiinteazd o serie de
structuri permanente. Astfel, in anul 1990 se infiinteaza Comitetul Militar si Institutul
pentru Studii de Securitate de la Paris, in anul 1991 ia nastere Centrul Satelitar de la
Torrejon, in 1992 Grupul Vest-European de Armamente (Western European Armaments
Group, WEAG, 1992), iar in anul 1995 Centrul Situational. Anii '90 marcheaza aparitia
primelor structuri operationale comune, prin infiintarea fortelor multinationale europene,
gandite ca instrumente de interventie comuna intr-un mediu geopolitic fluid: EUROCORP
(Corpul European), EUROFOR (Forta Europeana de Uscat), EUROMARFOR (Forta
Maritima Europeand), Grupul Aerian European, Divizia Centrald Multinationala, Forta

Amfibie Britanico-Olandezall.

De la primele idei politice care vizau o aparare europeana comuna si pana in
prezent, progresul a fost facut preponderent la nivel politic, nu militar, prin dezvoltarea
conceptelor, strategiilor, viziunilor si a politicii privind o aparare europeana integrata. in
toata aceasta perioada, rolul operational de protejare militara a spatiului UE a fost
realizat, in cea mai mare masura, de NATO. Chiar daca exista state membre UE care nu
sunt si membre NATO, umbrela de securitate oferita de alianta Nord-Atlantica a acoperit

intreg spatiul Uniunii Europene, asigurand peste sapte decenii de pace neintrerupta.

9 |bidem.
10 |bidem.
11 |bidem.



Politica de securitate si aparare comuna a UE - PSAC

Politica de securitate si aparare comuna a UE (PSAC)!? defineste cooperarea si
coordonarea dintre statele membre in domeniile apararii, securitatii si cel al gestionarii
crizelor. Cadrul de reglementare este definit prin Tratatul privind Functionarea Uniunii
Europene (TFUE)!3. PSAC este o parte integrantd a politicii externe si de securitate
comune a UE (PESC)*.

Politica externa si de securitate a UE a fost introdusa prin Tratatul de la Maastricht
(1992) si consolidata prin tratatele de la Amsterdam (1997) si Nisa (2001), iar prin Tratatul
de la Lisabona (2009) au fost definite institutiile si instrumentele necesare UE pentru a-si

consolida statutul de actor global relevant*®.

PSAC defineste capacitatea operationala de a organiza si de a proiecta actiunea
externa a Uniunii pentru obiective® precum mentinerea pacii, prevenirea conflictelor si
securitatea internationala. Chiar daca in baza prevederilor PSAC au fost infiintate noi
structuri militare, de natura sa realizeze coordonarea integratd a misiunilor si a
operatiunilor externe, TFUE stipuleaza ca ,indeplinirea acestor sarcini se sprijind pe

capacitétile furnizate de statele membre” (art. 42. (1) din TFUE).

Pentru indeplinirea obiectivelor, statele membre pun la dispozitia UE capacitati
civile si militare, necesare misiunilor aprobate de catre Consiliul European?’, toate
deciziile privitoare la aparare si securitate fiind adoptate cu unanimitatea voturilor
(conform art. 42. (4) din TFUE).

TFUE introduce, prin art.42. (7), clauza de aparare reciproca intre statele
membre ale UE, toate statele fiind obligate sa intervina pentru apararea oricarui stat daca

este atacat militar. Tratatul stipuleaza: ,Daca un stat membru al UE este victima unei

12 https://www.europarl.europa.eu/factsheets/ro/sheet/159/politica-de-securitate-si-aparare-comuna

13 https://eur-lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-
fd71826e6da6.0001.02/DOC 1&format=PDF

14 https://eur-

lex.europa.eu/summary/chapter/foreign_and security policy.html?locale=ro&root default=SUM 1 COD
ED%3D25

15 |bidem.

16 Obiectivele sunt definite Tn art.42 al TFU.

17 https://europa.eu/european-union/about-eu/institutions-bodies/european-council_ro
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agresiuni armate, toate celelalte state membre au obligafia de a acorda sprijin si ajutor
prin toate mijloacele de care dispun, in acord cu articolul 51 din Carta ONU™8. In ceea ce
priveste riscurile de securitate de tip hibrid sau asimetric, cum este terorismul, TFUE
stipuleaza ca atat UE, in ansamblu, cét si fiecare stat membru are obligatia de a acorda

sprijin si asistenta oricarui stat afectat de atacuri teroriste'®.

Conform art. 43. (1) al TFUE, misiunile Tn care Uniunea Europeana participa
vizeaza: misiunile umanitare si de evacuare, misiunile de prevenire a conflictelor si de
mentinere a pacii, misiunile si operatiunile de dezarmare, misiunile de consiliere si de
asistentd militara, misiunile pentru gestionarea crizelor militare si misiunile pentru
stabilizarea zonelor post-conflict. in ceea ce priveste combaterea terorismului, UE poate
acorda sprijin statelor terte pe teritoriul acestora ( art. 43.(1) din TFUE). In perioada 2003
— 2021, UE a desfasurat 36 de misiuni si de operatiuni externe?. In anul 2021 sunt in
desfasurare 17 misiuni si operatiuni, dintre care 6 militare si 11 civile?!. De regul3,
deciziile privind aprobarea unei misiuni sunt luate in baza cererii de ajutor din partea tarii

care solicita interventia UE si in acord cu rezolutiile Consiliului de Securitate al ONU?2.

in ultimul deceniu, politica de securitate si aparare comuna a evoluat in mod

considerabil, atat din perspectiva doctrinara, céat si din perspectiva institutionala.

Din perspectiva institutionala, instrumentele de interventie ale UE in domeniul
apararii si securitatii au cunoscut o dezvoltare constanta. A fost operationalizata
PESCO?, o structura permanenta de comanda si de planificare a misiunilor, a fost
dezvoltata o politica de aparare cibernetica si a fost dezvoltatd cooperarea cu NATO?4, a
fost operationalizat Instrumentul european pentru pace?®, utilizat pentru prevenirea
conflictelor si pentru consolidarea pacii la nivel global. A fost instituit Fondul european

pentru apdrare?®, cu un buget de 8 miliarde de euro in exercitiul financiar 2021-2027, UE

18 Articolul 42. (7), T.F.U. (Tratatul de la Lisabona).

19 https://www.europarl.europa.eu/ftu/pdf/ro/FTU_1.1.5.pdf

20 hitps://www.europarl.europa.eu/factsheets/ro/sheet/159/politica-de-securitate-si-aparare-comuna

21 |bidem.

22 |bidem.

23 hitps://eda.europa.eu/what-we-do/EU-defence-initiatives/permanent-structured-cooperation-(PESCO)
24 hitps://www.europarl.europa.eu/factsheets/ro/sheet/159/politica-de-securitate-si-aparare-comuna

25 file:///C:/Users/User/Downloads/NA0218842RON.ro.pdf

26 https://www.consilium.europa.eu/ro/infographics/european-defence-fund/
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devenind unul dintre principalii actori globali Tn cercetarea in domeniul securitatii si al
apararii. Comitetul politic si de securitate (COPS)?’, constituit conform art. 38 din TFUE,
este responsabil de politica externa si de securitate comuna (PESC) si de politica de
securitate si aparare comuna (PSAC). Comitetul militar al UE (CMUE)?8 este cel mai Tnalt
organism militar instituit in cadrul Consiliului European, iar principalele atributii vizeaza
atat conducerea activitatilor militare ale UE, prin planificarea si coordonarea misiunilor
din cadrul PSAC, cat si sustinerea COPS prin expertiza militara necesara analizelor
specifice din cadrul COPS. Comitetul militar al UE este alcatuit din sefii de stat major ai
statelor membre, care sunt reprezentati in mod curent de reprezentantii lor militari

permanenti?®.

Din perspectiva doctrinara, strategiile de securitate promovate progresiv de UE au
clarificat si au statuat principalele concepte europene in domeniu. Strategia ,0 Europa
sigura intr-o lume mai buna”, lansata in anul 2003, reflecta raspunsul european la
noul context global de securitate, marcat de atentatele teroriste din 11 septembrie 2001
din SUA, urmate de declansarea razboiului global impotriva terorismului. in anul 2016 a
fost promovatad ,Strategia globala a UE pentru politica externa si de
securitate”(SGUE)3, care identifica noile prioritati ale UE in materie de aparare si de
securitate: asigurarea securitatii  Uniunii, sustinerea rezilientei si a proceselor
democratice ale statelor din vecinatatea esticad si sud-esticd a UE, elaborarea unei
abordari integrate a conflictelor de tip contemporan (pe fondul dezvoltarii componentelor
de tip asimetric si hibrid), guvernarea globala pentru secolul al XXl-lea si gestionarea
cooperdrii regionale®?. Pentru operationalizarea acestei strategii a fost elaborat, in anul
2016, un Plan de implementare privind securitatea si apararea®3, cu masuri concrete,
adecvate evolutiilor mediului fluid de securitate din vecinatatea estica a UE, marcat de

conflictul din Ucraina si de anexarea Peninsulei Crimeea de catre Federatia Rusa.

27 https://www.consilium.europa.eu/ro/council-eu/preparatory-bodies/political-security-committee/

28 hitps://www.consilium.europa.eu/ro/council-eu/preparatory-bodies/european-union-military-committee/
29 |bidem.

30 https://www.consilium.europa.eu/media/30815/qc7809568roc.pdf

31 https://eeas.europa.eu/topics/eu-global-strateqy en

32 hitps://www.europarl.europa.eu/factsheets/ro/sheet/159/politica-de-securitate-si-aparare-comuna# _ftnl
33 eugs_implementation _plan st14392.en16 0.pdf (europa.eu)
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In anul 2020 a fost promovatd noua Strategie pentru perioada 2021-2025,
»Strategia UE privind o uniune a securitatii: asigurarea conexiunilor in cadrul unui
nou ecosistem de securitate”34. Noua strategie se concentreaza asupra domeniilor
prioritare prin care UE poate sprijini statele membre pentru a-si consolida propria
securitate® si, pe ansamblu, pe cea a Uniunii. Pe langa riscurile militare de tip clasic,
combaterea terorismului si a criminalitatii organizate transfrontaliere, contracararea
riscurilor si a amenintarilor cibernetice si a celor de tip hibrid reprezinta prioritati pentru
politica de securitate si aparare comuna. Strategia stipuleaza in mod explicit ca protejarea
cetateanului european nu mai vizeaza doar securizarea spatiului fizic, ci si a spatiului
digital pe care cetatenii europeni il utilizeaza cotidian, cu o concentrare asupra protejarii
infrastructurilor critice. Sunt esentiale atat protectia sporita a infrastructurilor critice online
si offline, dar si cresterea rezilientei si a capacitatii de redresare rapida a acestora, in caz
de atac. Calitatea vietii cetatenilor europeni si ritmul vietii cotidiene (munca, deplasarile,
timpul liber, etc.) se bazeaza pe functionarea optima a serviciilor publice esentiale,

dependente de functionarea infrastructurilor critice.

Conform acestei strategii, Comisia Europeana va prezenta noi norme privitoare
la standardele obligatorii pentru protectia infrastructurilor critice, fizice sau digitale.
Atacurile cibernetice devin tot mai complexe de la an la an si afecteaza, in mod direct,
cetatenii, institutiile si statele. Atacurile de tip malware si furturile de date personale pentru
fraude cibernetice reprezinta un modus operandi al criminalitatii digitale aflate n crestere
continua. Strategia isi propune imbunatatirea normelor de protectie cibernetica, iar
Comisia Europeana va finaliza elaborarea principalului act legislativ in domeniu, Directiva
privind securitatea retelelor si a sistemelor informatice®’. Dezvoltarea unei platforme de
cooperare cibernetica structurata la nivelul spatiului european reprezinta un obiectiv

major pentru asigurarea securitatii cibernetice®.

34 hitps://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020DC0605&from=EN

35 Conform TFUE, securitatea nationala si apararea sunt domenii in care reglementarea este atributul
suveranitatii nationale.
3Bhttps://www.consilium.europa.eu/media/22460/eugs-implementation-plan-st14392en16.pdf

37 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020DC0605&from=EN

38 |bidem.
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Combaterea terorismului si a criminalitatii organizate transfrontaliere reprezinta alt

obiectiv important. Strategia promoveaza cresterea capacitati de contracarare a
atacurilor teroriste in spatiul european, prin cooperarea sporita dintre sectorul public si
cel privat, pentru asigurarea unei protectii mai bune a locurilor publice care pot reprezenta
tinte pentru atacuri teroriste. Strategia propune masuri in materie de anti-radicalizare,
detectarea timpurie a tendintelor teroriste in cadrul grupurilor sociale marginale, dublate
de masuri de integrare sociala. Criminalitatea organizata produce costuri enorme,
pierderile anuale cauzate economiilor si sistemelor fiscale din spatiul european fiind
estimate la 218- 282 de miliarde de euro®. Ca efect, strategia promoveaza dezvoltarea
si adoptarea unei agende pentru combaterea criminalitatii organizate, inclusiv a traficului
de persoane, a unei noi agende a UE privind combaterea traficului de droguri, a unui nou
plan de actiune al UE impotriva traficului de arme de foc si al nou plan de combatere a
introducerii ilegale a migrantilor in spatiul UE“°. Strategia promoveaza consolidarea
cooperarii si a schimbului de informatii intre statele membre pentru combaterea
terorismului si a criminalitdti organizate, consolidarea mandatului Europol,
dezvoltarea Eurojust pentru cresterea cooperarii dintre sistemele judiciare si institutiile

responsabile pentru aplicarea legii din spatiul european.

Un alt obiectiv strategic este reprezentat de contracararea amenintarilor de tip
hibrid, care vizeaza diminuarea coeziunii societatilor europene si subminarea increderii
in institutile nationale sau in cele europene'. Consolidarea rezilientei si cresterea
cooperarii UE cu partenerii strategici, NATO si G7, pentru prevenirea acestor amenintari

reprezintad un obiectiv major al actualei strategii*?.

In vara anului 2020 liderii UE au decis lansarea unui proces de reflectie strategica,
intitulat ,busola strategica”, pentru a evalua dinamica geopolitica, strategica si de
securitate la nivel global si pentru a propune masurile necesare pentru ca UE sa-si

adapteze politicile si institutiile la aceste schimbari. ,Busola strategica”, concretizata intr-

un proces de reflectie privind profilul geopolitic al UE, reprezinta un concept important

39 |bidem.
40 |bidem.
41 |bidem.
42 |bidem.
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pentru definirea directiei de evolutie a PSAC in perioada 2019 — 2024. Un pas important
in aceasta directie a fost facut in toamna anului 2020, cand serviciile de informatii din
toate statele membre UE au cooperat pentru identificarea si definirea intregii game de
riscuri si amenintari cu care se va confrunta, in viitor, Uniunea Europeana*. in cadrul
reunii Consiliului European din noiembrie 2021 va fi prezentat un prim raport al Busolei
strategice, obiectivul principal stabilit pentru PSAC fiind reprezentat de amplificarea

capacitatii UE de a actiona strategic si autonom#4.

Proiectul constituirii unei armate comune europene. Complementaritate si
diferente specifice in raport cu NATO

Relatiile UE — NATO. De la autonomie la complementaritate strategica

Evolutiile ultimului deceniu releva faptul ca UE isi doreste un rol important si vizibil
pe plan global. Pe acest fond, o armata comuna europeana, capabila sa intervina prompt
n zonele de conflict sau de instabilitate, poate reprezenta un instrument important pentru

proiectarea si definirea profilului geopolitic al Uniunii Europene la nivel global.

UE si-a intensificat preocuparile pentru infiintarea unei armate europene comune
pe fondul anexarii Crimeii de catre Rusia, in anul 2014, pe fondul politicii externe
promovate de fostul Presedinte al SUA, Donald Trump, de slabire a relatiilor trans-
atlantice, dar si pe fondul Brexit, Marea Britanie reprezentand (inainte de exit) unul dintre
principalii piloni militari ai UE (dar care nu a sustinut in mod activ infiintarea unei forte
militare europene, independente de NATO). In contextul retragerii militare din Afganistan
si a evolutiilor geopolitice din anul 2021, tema dezvoltarii unui sistem european de

aparare colectiva capata o importanta crescuta la nivelul UE.

De la ideea infiintarii si pana la operationalizarea efectiva a unei armate comune

europene, procesul este de durata si de o complexitate ridicata. Autonomia strategica a

43 https://www.europarl.europa.eu/doceo/document/A-9-2021-0192 RO.html
44 https://www.consilium.europa.eu/ro/press/press-releases/2021/05/10/security-and-defence-eu-to-move-
forward-on-common-security-and-defence/
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UE se afla intr-o relatie cauzala directa cu capacitatea de dezvoltare si operationalizare
a unei forte militare capabila sa actioneze preventiv si sa reactioneze rapid si eficient la

specificul contemporan al crizelor de securitate.

Politica de securitate si aparare comuna este definita, prin TFUE, ca fiind un
proces progresiv, care va institui, in viitor, o aparare integrata comuna (art.42. (2) din
TFUE). O institutie importanta pentru realizarea unei armate europene integrate este

reprezentatd de Agentia Europeana de Apadrare *° care ,identificd necesitétile

operationale, promoveazd masurile necesare satisfacerii acestora, contribuie la
identificarea gi, dupé caz, la punerea in aplicare a oricarei masuri utile pentru intérirea
bazei industriale si tehnologice in sectorul de apéarare, participa la definirea unei politici
europene in materie de capacitdti si de armament si sprijind Consiliul in evaluarea

imbunétéatirii capacitatilor militare” (art. 42. (3) alin 2 din TFUE).

Din perspectiva apararii UE, Tratatul de functionare al Uniunii Europene (TFUE)
prevede doua principii foarte importante. In primul rand promoveaza, prin art.42 (7),
principiul obligativitatii ajutorului celorlalte state in conditiile in care un stat membru
este atacat, In conformitate cu art. 51 din Carta ONU. in al doilea rand, stipuleaza faptul

ca NATO ramane, pentru statele europene, fundamentul apararii lor colective.

Ca efect, o tema predilecta a dezbaterilor europene despre aparare si securitate
vizeaza complementaritatea sau rolurile diferite dintre NATO si viitoarea structura militara
europeana. Nu toate statele membre UE sunt si membre NATO. Austria, Cipru, Finlanda,
Irlanda, Malta si Suedia sunt state membre ale UE dar nu au aderat la NATO. Din cele

30 de state membre ale NATO, 21 sunt membre ale UE.

Pana in prezent, pe langa declaratile comune UE — NATO privind apararea si
securitatea, singurul cadru juridic pentru reglementarea relatiilor dintre UE si NATO este
reprezentat de ,Cadrul convenit®’, din anul 2003. Acesta vizeaza utilizarea in comun a
structurilor de planificare si de desfasurare a operatiunilor militare din cadrul PSAC. In
prezent, 5.000 de militari si civili din UE se afla in misiuni si operatiuni“® specifice PSAC.
in anul 2016 a fost initiat un proces complex de cooperare UE — NATO, structurat pe 74

4 https://europa.eu/european-union/about-eu/agencies/eda ro
46 |bidem.
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de propuneri de actiune*’ coordonata in domenii precum amenintarile hibride, securitatea
cibernetica, migratia, apararea frontierei comune estice si sudice, cercetarea in domeniul
militar si de securitate etc. Mobilitatea militara este un alt domeniu relevant pentru
cooperarea UE- NATO. Miscarea rapida a fortelor in interiorul si in afara UE reprezinta
un element important pentru o aparare eficienta si pentru capacitatea de prevenire si de

descurajare a riscurilor si a amenintarilor.

In contextul geopolitic volatil generat de pandemia COVID-19, UE fsi redefineste,
prin documente strategice“®, relatile cu NATO. La nivelul UE este recunoscut rolul
principal pe care NATO il joaca pentru apararea colectiva a continentului european.
JLNATO raméne wun garant esential in domeniul capabilitdtilor, asigurdnd
interoperabilitatea tehnicé si umana a fortelor aliate si coerenta politicilor lor in materie

de echipamente™?.

Din perspectiva capabilitatilor de lupta, UE nu se poate substitui NATO si nici
nu poate inlocui NATO in procesul de protejare si de aparare eficienta a Europei.
Principalele argumente rezida in capabilitatile militare existente, asigurate intr-o
proportie mare de catre SUA sau in resursele alocate pentru aparare (doar 20% din
cheltuielile NATO vin de la aliatii europeni din NATO), iar o aparare eficienta in fata
amenintarilor globale necesita participarea la apararea comuna a unor state precum SUA,

Canada, Marea Britanie, Norvegia, Islanda, Turcia, adica aliatii NATO nemembri ai UE.

in ceea ce priveste apararea frontierei estice a UE, care coincide intr-o mare
masurd cu cea a NATO, principala responsabilitate de tip militar apartine NATO. In
prezent, NATO, in special prin contributia SUA, are capabilitatile si fortele (aeriene,
maritime, terestre, nucleare etc.) necesare pentru descurajarea si contracararea
amenintarilor de tip militar la adresa spatiului european, cu predilectie asupra frontierei

estice a Uniunii. Prezenta avansata intarita (EfP) a NATO pe flancul estic este realizata

47 |bidem.
48 https://www.europarl.europa.eu/doceo/document/A-9-2021-0192 RO.html
49 |bidem.
50 https://www.nato.int/cps/en/natohg/news 182242.htm?selectedLocale=en
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prin desfasurarea a patru grupuri tactice multinationale in Estonia, Letonia, Lituania si

Polonia®2.

Pe acest fond, UE continua eforturile necesare constituirii unei armate comune, in
spiritul art.42 din TFUE, fara a genera o decuplare fata de NATO sau o slabire a NATO,
fara a crea structuri care sa se suprapuna peste cele ale NATO, ci pentru a crea o forta
militara complementara NATO, interoperabila cu NATO si care sa permita UE sa-si
proiecteze in mod eficient politica externa si capacitatea de interventie si de gestionare a

crizelor®2,

Relatiile UE — SUA din perspectiva cooperarii militare si a dezvoltarii armatei
europene comune

Pentru UE relatia cu SUA, principal actor militar al NATO, continua sa aiba valente
strategice de maxima importanta. Concluziile Consiliului European din decembrie
2020 statueaza, in mod explicit, importanta si necesitatea consolidarii relatiilor

transatlantice®s.

Din punct de vedere militar, cooperarea si prezenta efectivelor militare americane
pe teritoriul statelor europene reprezinta o garantie puternica pentru pacea si securitatea
continentului European®*. Un prim pas al relansarii relatiilor transatlantice a fost stoparea
proiectului fostei Administratii Trump de a retrage 12.000 de militari americani, stationati
pe teritoriul Germaniei. Aceasta initiativa a fost stopata odata cu preluarea mandatului de
catre Presedintele Biden si a reprezentat un puternic semnal pozitiv, receptat corect si
constructiv de catre partenerii europeni. Ca efect, disponibilitatea europeana de a
contribui activ la relansarea relatiilor s-a concretizat, formal, printr-un document de pozitie

al Consiliului European®®.

51 |bidem.

52 |bidem.

53 https://www.consilium.europa.eu/ro/press/press-releases/2020/12/07/council-conclusions-on-european-
union-united-states-relations/

54 https://www.dw.com/ro/stoltenberg-prezen%C8%9Ba-sua-%C3%AEn-europa-e-important%C4%83-
pentru-nato/a-53928709

55 https://www.consilium.europa.eu/ro/press/press-releases/2020/12/07/council-conclusions-on-european-
union-united-states-relations/
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Exista si teme de controversa intre pozitile americane si cele ale unor state
membre ale UE, alocarea unui anumit procent din PIB pentru Aparare fiind
principalul subiect in jurul caruia nu s-a obtinut (incé) un consens euro-american. Nu
toate statele europene membre NATO aloca un procent de 2% din PIB pentru aparare

(Romaénia fiind unul dintre cele 11 state membre NATO care aloca acest procent®¢).

State precum Germania sau Franta au dezvoltat, in ultima perioada, concepte
strategice care genereaza pozitii distincte pe agenda geopolitica. Germania incearca sa
promoveze un concept inovativ, securitate prin interdependent&®’, care in mod practic
vizeaza consolidarea schimburilor economice si comerciale cu Rusia, Iran sau China,
argumentul principal fiind ca nici unul dintre conflictele manifeste sau latente nu
se poate solutiona strict pe baza componentei militare, schimburile economice si
afacerile mutual avantajoase fiind instrumente eficiente pentru detensionarea
situatiilor conflictuale®®. O alta tema cu relevanta strategica, securitatea aprovizionarii
cu resurse energetice, genereaza de cativa ani pozitii divergente asupra principalelor

proiecte aflate in derulare, capul de afis fiind reprezentat de gazoductul Nord Stream 2.

Abordarea riscurilor si a amenintarilor asimetrice care provin din proximitatea
continentului European genereaza pozitii specifice pe cele doua maluri ale Atlanticului.
Pentru statele europene, zona Africii de Nord si amenintarile asimetrice care provin din
Orientul Mijlociu si din Nordul Africii, in special riscurile teroriste si presiunile constante
de tip migrationist, reprezintd o preocupare importanta si genereaza initiative ale statelor
europene care nu sunt concordante la nivelul tuturor aliatilor din NATO sau din UE.
Franta, de exemplu, are propriile interese si abordari in ceea ce priveste situatiile din

Siria, Liban sau Libia.

Abordarile Frantei privind viitorul relatiilor transatlantice au in centru conceptul de

autonomie strategica europeana® in domeniul apararii, prezentat ca o reforma in

56 https://www.capital.ro/11-state-nato-aloca-minim-2-din-pib-pentru-aparare-romania-a-depasit-acest-
prag-cu-207.html

57 https://www.dw.com/ro/opinie-m%C3%A2na-%C3%AENtins%C4%83-a-lui-biden-c%C4%83tre-merkel-
%C8%99i-macron/a-56645335

58 https://www.swp-berlin.org/en/publication/no-new-cold-war-give-strategic-interdependence-a-chance-1

59 https://www.hotnews.ro/stiri-international-24618238-emmanuel-macron-insista-pentru-autonomia-
strategica-evoca-problema-sistemelor-balistice.htm
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domeniul militar, prin cresterea capacitatii militare a statelor europene astfel incat sa
acestea sa devina un pilon important in arhitectura comuna de aparare a NATO. Desi,
initial, Franta a fost statul care a venit cu idea unei Armate Europene integrate si
transformarea Europei intr-o putere militara globala, in lipsa unei sustineri viabile din
partea celorlalte state europene proiectul restructurat (si sustinut la inceputul anului 2021)
are obiective ceva mai restranse — intre acestea cresterea capabilitatilor militare ale
statelor europene si abordarea unei politici de aparare coerente si unitare la nivel
european. Principalele argumente rezida in faptul ca SUA si Europa sunt diferite, nu au
aceleasi conditii geografice si nici provocari geopolitice similare. Ca efect, politica la
Marea Mediterana si abordarea riscurilor si amenintarilor care provin din Nordul

Africii au semnificatii si abordari diferite pe cele doua maluri ale Atlanticului.

Desi conceptul de Armata Europeana este, in momentul de fata, operationalizat
Tntr-o mica masura, exista initiative care propun abordarea unei politici de compatibilizare
a capabilitatilor nationale ale statelor membre, de dezvoltarea unei culturi militare
comune, specifice si adecvate secolului XXI, dublatd de o politica europeana
comuna a exporturilor de armament, in conditiile in care exporturile de armament sunt
dominate de actorii traditionali ai acestui sector: SUA, Rusia, China®. Initiative precum
PESCO®! sau Fondul European de Aparare®? reprezinta instrumente proiectate pentru a
creste cooperarea militara si cooperarea la nivelul industriilor de aparare din cadrul

statelor membre.

Politica de neutralitate a unor state membre UE

Una dintre provocarile politice pentru constituirea unei armate comune europene
este reprezentatd de politicile de neutralitate specifice unor state membre. In UE exista

state care au promovat, in ultimele decenii, neutralitatea militara ca politica de stat.

60 hitps://cursdeguvernare.ro/comertul-international-cu-armament-se-plafoneaza-dupa-decenii-de-
crestere-top-5-exportatori-orientul-mijlociu-cea-mai-mare-piata.html

61 https://www.consilium.europa.eu/media/31511/171113-pesco-natification.pdf

62 https://www.consilium.europa.eu/ro/infographics/european-defence-fund/
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Austria®®, Suedia, Finlanda, Irlanda, Malta® sau Cipru sunt membre ale UE dar nu au
aderat la NATO.

Cadrul de reglementare al Politicii de securitate si aparare comuna permite
functionarea si armonizarea statelor cu politici diferite privind neutralitatea. Tn momentul
de fata, clauza apararii comune si a sprijinului militar mutual, introdusa prin art. 42 (7) din
TFUE nu defineste, in mod explicit, sarcinile de tip operational obligatorii pentru statele

membre UE in conditiile unui atac militar din afara Uniunii.

Singura data cand acest articol a fost invocat a fost in momentul atacurilor teroriste
din Franta, in toamna anului 2015. Atunci, o parte dintre statele membre UE au reactionat
oferind sprijin imediat Frantei, alte state, in special cele care isi afirma neutralitatea ca
politica de stat, si-au rezumat actiunea la declaratii politice de solidaritate cu poporul

francez si de condamnare a terorismului contemporan.

Adaptarea politicii de securitate si aparare la riscurile si amenintarile secolului al
XXl-lea

Strategia pentru perioada 2021-2025, ,,Strategia UE privind o uniune a securitatii:
asigurarea conexiunilor in cadrul unui nou ecosistem de securitate” % se
concentreaza atat asupra riscurilor militare de tip clasic cat si asupra noilor riscuri de tip
hibrid la adresa UE.

Chiar daca pacea a persistat in spatiul UE si in perioada post-Razboi Rece, la nivel
global conflictele au continuat s& reprezinte o constanta a evolutiilor geopolitice. Tn primul
deceniu post-Razboi Rece (1990 — 2010) au avut loc 56 de conflicte armate majore, in
44 de zone diferite ale planetei®®. Dupa atacurile teroriste din 11 septembrie 2001 din
SUA, lupta impotriva terorismului a modelat agenda geopolitica globala, multe state

membre UE sprijinind, prin diverse forme de implicare, efortul de razboi al SUA din Irak

63 Austria a adoptat neutralitatea prin Constitutia din 1955.

64 Malta a adoptat neutralitatea prin Constitutia din 1987.

65 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52020DC0605&from=EN
66 http://ier.gov.ro/wp-content/uploads/publicatii/Pais2_studiu_4 ro.pdf
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sau Afganistan. Primavara araba®’ si razboiul civil din Siria au generat, ca o consecinta
directa asupra securitatii UE, valuri de migratie si o crestere a sofisticarii atentatelor
teroriste efectuate pe teritoriul european. Conflictul militar dintre Georgia si Federatia
Rusa din anul 2008, anexarea Peninsulei Crimeea de catre Federatia Rusa in 2014 si
conflictele militare din estul Ucrainei au evidentiat noile forme hibride de purtare a

razboiului.

Mediul global de securitate s-a modificat dramatic in ultimele decenii. Tendinta
generala a fost marcata de aparitia si dezvoltarea riscurilor neconventionale, asimetrice
si hibride. Astfel, natura razboiului si a agresiunilor, in general, s-a schimbat. Razboiul
nu a disparut de pe harta geopolitica globala. Doar formele de manifestare s-au
diversificat si au devenit mai sofisticate, utilizdnd la maxim oportunitatile oferite de
tehnologie. Tn secolul al XXlI-lea o agresiune militard nu se mai face neaparat cu
armament conventional, pe modelul secolului al XX-lea. Agresorul poate sa atace printr-
un un virus informatic si daunele produse si/sau efectul politico-militar sa fie similare unui
atac de tip conventional. Daca detinatorii tancurilor (echipamentelor militare grele) sunt
relativ simplu de stabilit, in cazul atacurilor informatice identitatea atacatorului este dificil
de probat intrucéat atacatorul foloseste, de regula, servere proxy, rutere proxy, VPN-uri
anonime. Un atac aerian nu se mai face neaparat cu avioane sau rachete, acestea fiind
in mod clar identificabile ca apartindnd unei entitati statale. Se poate realiza si cu drone,
al caror cost este mult mai mic si apartenenta poate fi atribuitéd unor entitati non-statale,
de tip proxy®®. lar distrugerile produse pot fi identice cu cele produse de fortele aeriene
clasice. Daca in secolul al XX-lea statele fisi trimiteau trupele speciale in diverse
operatiuni de atac a unor obiective strategice, in secolul al XXlI-lea avem situatii in care

trupele speciale actioneaza fara insemne (,omuletii verzi" din Crimeea si din estul

67 O serie de proteste populare Tmpotriva regimurilor autoritare din state aflate Tn nordul Africii sau Tn
Orientul Apropiat (Egipt, Algeria, Libia, lordania, Yemen, Bahrein, Maroc, Kuweit etc.).
68https://scholarcommons.usf.edu/cqgi/viewcontent.cgi?article=1701&context=jss
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Ucrainei) sau apartin unor firme private de securitate, cum se intampla in Siria®, in

Libia’™ sau Tn alte zone de conflict armat’?®.

Dupa anexarea Crimeii de catre Federatia Rusa, razboiul hibrid a devenit un
fenomen politico-militar definit explicit in doctrinele si abordarile strategice. Atacurile de
tip hibrid reprezinta o combinatie, extrem de eficienta, de atacuri cyber, actiuni ale unor
trupe speciale fara insemne si neasumate de catre state, propaganda ostila, campanii
fake news, stimularea minoritatilor sau a grupurilor extremiste dintr-o regiune pentru a
genera instabilitate si a revendica anumite obiective politice, utilizarea parghiilor

energetice si economice, etc.

Obiectivele urmarite prin razboiul hibrid vizeaza destabilizarea sociala, prabusirea
increderii populatiei Tn autoritatile legitime, tensiunile si conflictele sociale, influentarea
masiva a opiniei publice pentru a genera o ,paralizare strategicd” a decidentilor politici,
adica incapacitatea de a adopta decizii. Armele utilizate in razboaiele hibride nu mai sunt
tancurile sau rachetele ci ,armele” cyber, campaniile fake news, propaganda ostila,

parghiile energetice etc.

In ultimele 2 decenii, dezvoltarea IT&C a fost, practic, exponentiald. Ca efect,
calitatea vietii, dezvoltarea sociala si comunitara, cercetarea, medicina, sectoarele
financiar-bancare, transporturile si infrastructura au cunoscut evolutii semnificative.
Efectele pozitive se regasesc atat la nivel individual cat si la nivel comunitar si societal.
Viitorul ne indreapta inspre orase smart’? si societdti smart. Digitalizarea reprezinta
viitorul sistemelor administrative. Ins&, pe lang& certele avantaje, ultimul deceniu ne-a
demonstrat ca domeniul cyber poate fi utilizat si ca o arma redutabila. Daca in mod
clasic spatiile de confruntare militard erau aerul, solul si marea, odata cu summit-ul NATO
de la Varsovia, din 2016, cyber a devenit oficial, la nivelul Aliantei, cel de-al patrulea

spatiu de confruntare militara. Riscurile privind protectia infrastructurilor critice sunt

89https://monitorulapararii.ro/razboaiele-din-siria-si-afganistan-vor-fi-privatizate-1-11282

70 https://www.digi24.ro/stiri/externe/mapamond/raport-onu-cum-lupta-armata-privata-a-lui-putin-in-libia-
de-partea-fortelor-rebele-1303476

1 https://www.g4media.ro/mercenarii-rusiei-ce-sunt-si-cum-actioneaza-micile-armate-private-comandate-
de-moscova-cazul-wagner-sau-cum-a-decazut-cea-mai-mare-companie-rusa-de-securitate.html

2 https://www.wall-street.ro/articol/Turism/230215/10-orase-smart-din-lume-transformate-ireprosabil-de-
tehnologie.html#gref
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legate de faptul ca un atac cyber poate s compromita si sa afecteze functionarea
instalatiilor industriale prin atacarea sistemelor de control al tensiunii, presiunii Si
temperaturilor. Din acest punct de vedere, mii de instalatii industriale din intreaga lume
sunt vulnerabile, inclusiv instalatii nucleare si de tratare a apei, rafinarii de petrol sau
centrale pe gaze, uzine chimice, etc. La fel, sistemele informatice care gestioneaza
traficul de calatori (aeroporturi, gari, sisteme de dirijare a traficului rutier, etc.) pot sa
reprezinte o tintd pentru atacuri de tip cyber. Nu doar datele clasificate ale statelor
reprezinta o tinta in spatiul cibernetic. Datele sistemelor de sanatate publica, datele
sistemelor bancare si financiare, datele digitale privind achizitile publice si, in general,
datele digitale ale administratiilor publice reprezinta vulnerabilitati care trebuie protejate

si securizate Tn mod permanent.

Dezvoltarea tehnologicd a generat si aparitia unor noi forme de manifestare a
fenomenului terorist. In trecut atentatele presupuneau deturndri de avioane/ ludri de
ostatici, atacuri cu bomba, atacuri cu arme de foc, etc. Preventia era realizata prin
monitorizarea organizatiilor/ mercenarilor, arestarea, expulzarea atentatorilor,
contracararea/ anihilarea intentiilor de savarsire a atentatelor. In mod evident, toate
aceste riscuri clasice au rdmas cat se poate de reale si sunt valabile, in continuare. Ins&
dezvoltarea tehnologica si a social media au generat noi posibilitati de manifestare a
fenomenului terorist. Daca n trecut racolarea si radicalizarea celor care ulterior comiteau
atentatele se facea in mod direct, nemijlocit, de céatre organizatiile teroriste, acum avem
cazuri de auto-radicalizare prin social media si prin comunicare virtuala cu liderii
organizatiilor teroriste. Ca efect, in astfel de cazuri preventia este mult mai dificil de
realizat. In trecut, multe atentate au fost prevenite prin monitorizarea eficienta a circuitului
substantelor explozive, a armelor care urmau sa fie folosite in atentate si a activitatilor
specifice retelelor/ organizatiilor teroriste. Daca, acum céateva decenii, bombele si/sau
armele de foc erau principalele instrumente letale folosite de teroristi, atentatele din ultimii

ani, comise pe teritoriul Europei, au aratat ca armele folosite pot fi simple arme
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albe/cutite”® sau camioane si autoutilitare cu care atentatorii executd operatiuni (fiind

vizate multimile aflate pe stradd, cum s-a intamplat in anul 2016 la Nisa’®).

In ultimele decenii, dezvoltarea tehnologiilor din domeniul dronelor a fost
spectaculoasa. Ca efect, guvernele, companiile private sau cetatenii au acum acces la o
gama diversificata de drone. Pe langa beneficiile evidente, din sfera transporturilor, a
comertului, a industriei de divertisment, dronele pot fi folosite si ca veritabile arme’. Un
incident major a avut loc in decembrie 2018, la Londra’®. Aeroportul Gatwick a fost blocat
timp de 32 de ore, iar peste 100.000 de pasageri au ramas blocati in aeroport. Cauza
blocarii avioanelor la sol a fost generata de drone neidentificate care au survolat constant
spatiul limitrof pistelor aeroportului. Cu toate ca forte importante ale politiei si ale armatei
au incercat sa identifice autorii acestui incident, dronele au reaparut in apropierea
aeroportului ori de cate ori s-a incercat redeschiderea pistei. Solutiile imediate lansate de
catre autoritatile londoneze s-au incadrat in sfera reactiilor operative: desfasurarea unor
lunetisti care sa doboare imediat dronele, un bruiaj intens in acea zona, pentru a bloca
posibilitatea controlului dronelor de la distanta, cu riscul de a afecta alte activitati din zona
aeroportului sau lansarea unor pasari special dresate sa doboare dronele neautorizate

din spatiul pistelor.

Un alt risc de securitate pentru democratiile europene este reprezentat de
influentarea rezultatelor alegerilor de catre entitati statale ostile. De-a lungul istoriei
recente, din ratiuni geopolitice si de promovare a unor interese strategice, au existat
situatii in care entitati statele au incercat sa influenteze, in beneficiul propriu, rezultatele

proceselor electorale din tarile vizate.

Rezolutia Parlamentului European referitoare la ingerintele electorale externe si
dezinformarea in procesele democratice nationale si europene’” este ilustrativa pentru

dimensiunea si actualitatea acestui tip de risc. In trecut, influentarea rezultatului

https://www.digi24.ro/stiri/externe/incident-de-natura-terorista-la-londra-un-barbat-a-injunghiat-mai-multe-
persoane-pe-strada-1254062

"https://ro.wikipedia.org/wiki/Atentatul _de la_Nisa_(2016)
Shttps://monitorulapararii.ro/epoca-razboaielor-dronelor-aeriene-s-a-instalat-definitiv-1-31794

8 https://www.hotnews.ro/stiri-international-22877928-haos-aeroportul-gatwick-inchis-peste-17-ore-din-cauza-unor-
drone-neidentificate.htm

77 https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031 RO.html
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alegerilor/ a vointei populatiei intr-un stat suveran de catre o putere straina (ostila) se
putea face prin mijloace clasice: finantarea secretd a anumitor partide/lideri, a unor
grupari extremiste sau minoritare, a unor organizatii care promovau o anumita agenda,
coruperea/ racolarea unor lideri politici sau a unor formatori de opinie etc. Rezultatele
efective erau, in astfel de cazuri, relativ limitate. Astazi, tehnologiile IT si dezvoltarea
globala a retelelor social media permit ca intentiile de influentare a opiniei publice si,
implicit, a rezultatului alegerilor sa poata fi realizata, cel putin teoretic, de la distanta.
,Fabricile de troli” pot genera si lansa in spatiul virtual adevarate campanii bazate pe fake
news. Algoritmii informatici si motoarele de cautare pot directiona, teoretic, serii de
mesaje de manipulare/ dezinformare catre un public bine tintit dintr-o
tara/regiune/comunitate. Controversele legate de rolul pe care Cambridge Analytica I-a
jucat in cadrul fenomenului Brexit’® sunt relevante. Astfel, compania Cambridge Analytica
a fost acuzata ca a utilizat in scopuri politice, fara consimtamant, datele personale a peste
50 de milioane de utilizatori de Facebook’®, iar 3.000.000 de cetateni care nu au votat
niciodata pana atunci au fost convinsi sa iasa la vot prin cele peste 1 miliard de mesaje
personalizate transmise prin social media, bazate pe datele personale ale utilizatorilorg,
Riscul, in sfera securitatii statelor membre UE, este acela ca o entitate statala ostila sa
utilizeze astfel de instrumente pentru a manipula, in interes propriu, dreptul suveran de a
alege al unei natiuni/comunitati locale si de a influenta semnificativ rezultatul electoral. in
Spania, un judecator al Curtii Supreme a demarat o ancheta judiciara privind posibilele
ingerinte, prin astfel de instrumente, ale unor servicii secrete ostile in procesul

separatist din provincia Catalonia®.

Campaniile fake news si propaganda ostila pot fi utilizate ca instrumente de
promovare a unor interese de tip geopolitic. Campaniile fake news din timpul pandemiei
COVID-19 purtate in UE sau in SUA sunt elocvente®. Mecanismul tehnic de promovare

a unei campanii implica mass-media oficiala dintr-un stat, care lanseaza o tema, apoi mii

nttps://www.digi24.ro/stiri/externe/ue/cum-a-influentat-cambridge-analytica-referendumul-privind-brexit-902773
bidem.

80 https://www.imdb.com/title/tt8425058/
81https://ziaristii.com/au-prins-spionajul-rus-implicat-haosul-din-catalunya-si-destabilizarea-europei-
serviciile-secrete-din-ue-confirma-mana-rusiei-actiuni-grave-pe-continent/
82https://www.digi24.ro/stiri/externe/ue/document-rusia-desfasoara-o-semnificativa-campanie-de-
dezinformare-in-ue-cu-privire-la-coronavirus-1277347
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de conturi social media (multe dintre acestea false) preiau mesajul in limbile de
circulatie internationala (engleza, germane, franceza, spaniola, etc.) si il promoveaza
masiv pe retelele social media®3. Campania fake news impotriva 5G, din timpul pandemiei
COVID-19, a fost promovata prin mii de conturi Facebook, Twitter si Instagram, care au
produs mii de postari cu un reach urias in timpul starii de urgenta din anul 2020, avand
hashtag-ul #5Gcoronavirus8. ,,Arma” fake news vizeaza generarea instabilitatii
sociale, a contestarii si a neincrederii in autoritatile legitime ale unui stat. Tinta finala
este blocarea unor decizii strategice care dezavantajeaza, geopolitic, statul ostil care

promoveaza campania fake news respectiva.

Cresterea complexitatii riscurilor de securitate si aparare din ultimii ani evidentiaza
necesitatea consolidarii doctrinare si institutionale a politicii de securitate si aparare
comuna a UE. Criza generata de COVID-19 a evidentiat importanta si vulnerabilitatile
infrastructurilor critice europene, esentiale pentru rezilienta si functionarea societatilor si

a statelor iTn momente de criza.

Prioritatile strategice ale UE referitoare la aparare si securitate vizeaza, pe
de o parte, consolidarea relatiilor cu partenerii strategici (NATO, SUA), promovarea
multilateralismului in afacerile globale si, pe de alta parte, dezvoltarea capacitatii
de prevenire si de gestionare a riscurilor cu care se confrunta Uniunea: riscurile
militare de tip conventional, controlul si proliferarea armelor de distrugere in masa,
instabilitatea politico-militara din vecinatatea estica si sudica, noile forme de
terorism manifestate in spatiul european, fenomenul migratiei ilegale,
criminalitatea organizata transfrontaliera, riscurile cibernetice sau noile forme de

manifestare ale razboiului hibrid.

83https://www.state.gov/briefing-with-special-envoy-lea-gabrielle-global-engagement-center-on-
disinformation-and-propaganda-related-to-covid-19/
84 https://www.nytimes.com/2020/04/10/technology/coronavirus-5g-uk.html
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